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IMS-Politik



Politik der Integrierten Management-
systeme (IMS)

Die IMS-Politik definiert die grundlegenden Prinzipien und Absichten fiir
ONTRAS und steht im Einklang mit der Unternehmensstrategie und dem
ONTRAS-Leitbild. Sie dient als Rahmen fiir alle Entscheidungen und Hand-
lungen auf allen Ebenen und umfasst Verpflichtungen zu Arbeitssicherheit,
Compliance, Datenschutz, Energieeffizienz, Informationssicherheit, Qualitét
und Umweltschutz. Damit moéchten wir als Geschéftsfithrung einen rechts-
sicheren, unfallfreien und nachhaltigen Betrieb unseres Unternehmens fiir
uns und unsere Stakeholder gewéhrleisten. Besonderen Wert legen wir auf
Unternehmenssicherheit, Notfallvorsorge und Gefahrenabwehr, um in jeder
Situation die Kontinuitdt unserer Betriebsabldufe und den Schutz unserer Mit-
arbeiter und Vermogenswerte zu sichern.

Unser integriertes Managementsystem (IMS) erfiillt die Anforderungen der
DIN EN ISO 14001, DIN EN ISO 27001, DIN ISO 45001, DIN EN ISO 50001, 27019
sowie des IT-Sicherheitskataloges.

Die IMS-Politik unterstiitzt die fortlaufende Weiterentwicklung des gesamten
Unternehmens und deckt alle wesentlichen Prozesse ab. Sie bietet einen klaren
Rahmen fiir die Festlegung und Bewertung unserer Unternehmensziele und
betont die fortlaufende Verbesserung durch systematische Planung, Steuerung
und Bewertung der Effektivitit aller internen und externen Anforderungen.
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% ISO 14001 Umweltschutz-Politik

Wir verpflichten uns zum Schutz der Umwelt sowie zur konsequenten Ein-
haltung gesetzlicher Umweltbestimmungen und bindender Verpflichtungen.
Wir verhindern Umweltbelastungen z. B. durch die sparsame Nutzung von
Ressourcen. Die fortlaufende Verbesserung unserer Umweltleistung (messbare
Ergebnisse im Hinblick auf Prozesse oder Umweltaspekte) erreichen wir durch



die Optimierung unserer technischen Anlagen und Prozesse sowie durch ver-
antwortungsbewusstes Handeln und reduzieren so die schddlichen Umwelt-
einwirkungen auf Wasser, Luft und Boden.

[6\ Informationssicherheit(IT-Sicherheitskatang
2/ inkl. I1SO 27001 und 27019)

Fiir den zuverldssigen Netzbetrieb und die sichere Versorgung unserer Kunden
gewdihrleisten wir die Verfiigbarkeit, Vertraulichkeit, Integritit und Authenti-
zitdt von Informationen.

¢ Der Zugriff auf Informationen wird dort gewéhrt, wo dieser fiir die Wahr-
nehmung von Aufgaben und Verantwortlichkeiten erforderlich ist - ,Need-
to-know-Prinzip“ (Vertraulichkeit).

¢ Um Informationen von ONTRAS vor Cyberangriffen und damit langfris-
tigen Schidden zu schiitzen, wird bei Entscheidungen zum sicheren Betrieb
von Technologien Sicherheit hoher gewichtet als kurzfristige Verfiigbar-
keit, um lang andauernde Ausfélle sowie Verlust von Vertraulichkeit und
Integritit zu verhindern. Hierfiir werden Technologien bis zur Herstellung
eines sicheren Zustandes z. B. abgeschaltet oder isoliert.

¢ Unternehmenswerte diirfen nur von den Personen und technischen Syste-
men verdndert werden, die dazu auch berechtigt sind und auch nur soweit,
wie diese berechtigt sind. Informationen sind tiber alle relevanten Systeme
hinweg konsistent zu halten, sodass sie korrekt und widerspruchsfrei vor-
liegen (Integritit).

¢ Informationen, Identititen und Kommunikationspartner sind eindeutig
zuzuordnen und ihre Echtheit ist durch verbindliche Authentifizierungs-
verfahren (z. B. starke Authentifizierung und Signaturen) in allen Systemen
und Prozessen sicherzustellen (Authentizitit).

Wir wollen sowohl die Widerstands- als auch unsere Bewiltigungsfihigkeit
stetig steigern. RegelmiRige Ubungen sind fiir uns daher genauso wichtig wie
das Meistern realer Vorfille.



m ISO 45001 SGA-Politik

ONTRAS verpflichtet sich zur Bereitstellung von sicheren und gesundheits-
gerechten Arbeitsbedingungen zur Privention von arbeitsbedingten Ver-
letzungen und Erkrankungen und zur Beseitigung von Gefdhrdungen und
Verringerung von SGA-Risiken. Beschiftigte werden in Arbeits- und Gesund-
heitsschutzthemen einbezogen und regelmifig konsultiert.

ISO 50001 Energiepolitik
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Die Optimierung des Energieeinsatzes und die Steigerung der Energieeffizienz
sowie der Umstieg auf erneuerbare Energien sind fiir ONTRAS wesentliche
Bestandteile der Unternehmensphilosophie. Wir bekennen uns zur fortlaufen-
den Verbesserung unserer energiebezogenen Leistung, die fiir uns mittel- und
langfristig sowohl Voraussetzung fiir eine wirksame Senkung der Kosten als
auch ein wichtiger Beitrag zur Senkung des Energieverbrauchs ist. Dabei ist
es fiir uns selbstverstdndlich, die rechtlichen, regulatorischen und anderen
energierelevanten Vorgaben sowie die selbst gesetzten Anforderungen an den
Energieverbrauch einzuhalten und wo moéglich zu tibertreffen.

Bei der Auslegung von energieverbrauchenden Anlagen oder Prozessen wird
eine Verbesserung der Energieeffizienz, Energieeinsatz oder Energiever-
brauchs (energiebezogene Leistung) angestrebt.

Bei der Beschaffung bevorzugen wir energieeffiziente Produkte und Dienstleis-
tungen. Dabei betrachten wir beim Vergleich moéglicher Varianten nicht nur
isoliert die Anschaffungskosten, sondern auch die Folgekosten des Energiever-
brauchs wéhrend der voraussichtlichen Nutzungsdauer.



Wir setzen uns Ziele und Energieziele und iiberpriifen diese in regelméRigen
Abstinden. Fiir die Zielerreichung stellen wir die erforderlichen Ressourcen
und Informationen in geeigneter Weise bereit.
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Ralph Bahke und Gunar Schmidt, ONTRAS-Geschaftsfuhrer

Wir als Geschiftsfithrung bekennen und verpflichten uns und unsere Mitarbei-
ter zu dieser IMS-Politik und unseren Unternehmenszielen.






